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臺北市 114 年度媒體素養教育組教學設計徵件 

作品名稱：識詐反詐有一套 聰明網購沒煩惱 

 

  
 

《天下雜誌》（2019）的調查指出，大約三分之二（66%）的中學生在過

去三個月中曾接觸過可疑訊息，將近一半（47%）的學生認為假新聞與自己無

關，而有四分之一（25%）雖對新聞真實性存疑，卻沒有進一步查證。 

為了回應數位時代媒體環境的快速變遷，教育部於 112 年發布《數位時代

媒體素養教育白皮書》，並以「知情、負責、利他」作為核心願景（教育部，

2023）。108 課綱將「科技資訊與媒體素養」列為九大核心素養之一，真正的

媒體素養，不僅是引導學生理解與媒體識讀，學生更須善用資訊科技，進而達

到「看媒體、讀媒體、做媒體」，才能避免被媒體操縱。 

隨著自媒體快速發展，訊息來源多元且良莠不齊，媒體識讀能力更顯重

要。本篇教案設計即是以「一頁式廣告詐騙」為核心，融入生活、時事及公共

議題，例如：中秋月餅限時低價促銷、白沙屯運動鞋搶購......等生活新聞引

起學習動機，透過學習辨識、判斷、分析、與查證，獲取正確知識，引導學生

具備良好思辨能力及媒體素養。 

透過課程，與學生討論媒體、時事並累積生活經驗，使學生批判思維與資

訊辨識力的數位公民。 

 

 教案作者：詹明霞、李寶怡 

          參賽學校：臺北市文山區萬興國民小學 
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教案名稱 識詐反詐有一套 聰明網購沒煩惱 

設計者 詹明霞、李寶怡 對象(人數) 五年級/24人 

教學節數 2 SDGs 主題 
SDGs 16 

和平正義及健全制度 

教材來源 

康軒健康與體育第九冊第二單元/做自己愛自己 

康軒綜合活動第五冊第一單元/化解危機總動員 

十二年國

教學習重

點 

學習表現 

3b-Ⅲ-3 能於引導下，表現基本的決策與

批判技能。 

3b-Ⅲ-4 能於不同的生活情境中，運用生

活技能。 

2c-III-1 分析與判讀各類資源，規劃策略

以解決日常生活的問題。 

3a-III-1 辨識周遭環境的潛藏危機，運用

各項資源或策略化解危機 

學習內容 

Ba-Ⅱ-1 居家、交通及戶外環境的潛在危

機與安全須知。 

Bc-III-1各類資源的分析與判讀。 

Bc-III-2 媒體對日常生活的影響。 

Bc-III-3 運用各類資源解決問題的規劃。 

Ca-III-2 辨識環境潛藏危機的方法。 

Ca-III-3 化解危機的資源或策略。 

領域核心

素養議題

融入 

總綱核心素養項目 

A2 系統思考與解決問題 

A3 規劃執行與創新應變 

B2 科技資訊與媒體素養 

領域核心素養內涵 

健體-E-A2 

具備探索身體活動與健康生活問題的思考

能力，並透過體驗與實踐，處理日常生活

中運動與健康的問題。 

健體-E-B2  
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具備應用體育與健康相關科技及資訊的基

本素養，並理解各類媒體刊載、報導有關

體育與健康內容的意義與影響。 

綜-E-A3 

規劃、執行學習及生活計畫，運用資源或

策略，預防危機、保護自己，並以創 新思

考方式，因應日常生活情境。 

綜-E-B2 

蒐集與應用資源，理解各類媒體內容的意

義與影響，用以處理日常生活問題。 

教學目標 

1.能描述一頁式廣告詐騙網站的定義與常見特徵。 

2.能說明並舉例網路購物詐騙的潛在風險。 

3.能參與討論並辨識一頁式廣告詐騙資訊。 

4.能選擇適當的資訊檢索並具備驗證能力。 

5.能回應負責任的網路使用者態度。 

融入議題 閱讀素養教育、安全教育、資訊教育 

課程設計      

「媒體識讀」（Media Literacy）其核心意涵在於培養對媒

體的客觀認識與解讀能力。近年來，假訊息氾濫，特別是網路詐

騙，已導致許多人財產損失、認知混淆與對社會不信任。詐騙案

件已嚴重危害國民生命財產，甚至上升至國安層級。 

備課時，教師搜尋網路資訊，挑選學生有興趣的主題做為媒

材，課程引導學生認識並辨識「一頁式廣告」的詐騙特徵與潛在

風險，培養其批判性思考、資訊驗證及問題解決能力，最終成為

聰明的網路消費者。 

透過一頁式廣告網路圖片，分析真實新聞案例，學生討論並

建立「廣告詐騙特徵檢查表」，鼓勵學生將所學知識轉化為具體

的防詐宣導成果，並至中年級推廣，實踐知識傳播。 
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課程架構 

 
第一部分-自主 

1.學生扮演 「媒體

觀察員」 或 「資訊

分析」 的角色。 

2.透過蒐集、分析、

比對訊息，判斷廣告

資訊的真實性與可信

度。 

第二部分-溝通 

1.AI生成「一頁式廣告詐騙」

案例，內容為販售低價 3C產

品。 

2.學生擔任數位公民的角色，

針對一頁式廣告詐騙進行調查

與分析，並提出具體的心情感

受及防詐方法。 

第三部分-共好 

1.分析案例的詐騙手

法與共通點，討論安

全網購原則。 

2.以簡報方式發表，

推廣給其他班級。 

教學流程 教學媒材 時間 

活動一：網購中秋節月餅 

（一）T：中秋節快到了，家裡購買月餅的方式。 

      S：去實體商店買、去便利商店訂購、網路購

買、團購等。 

（二）T：曾經聽過或看過網路訂購有哪些方 

         式？ 

      S：查詢月餅官網再訂購、電視購物台訂購、手

機 line廣告等。 

（三）T：揭示市售月餅價格圖片，請學生觀察圖片內

容訊息。 

      S：月餅照片、價格、折扣優惠方案、訂購方

式、商家名稱、電話、訂購網址等。 

自製 ppt 

 

 

 

 

 

 

 

 

 

 

 

10min 
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（四）T：請學生觀察新聞影片出現的的月餅網購訊

息。播放「一頁式廣告詐騙挑中百年糕餅店！ 業者氣

炸了」新聞影片。新聞來源：台視新聞/2025.09.21 

      S：中秋早鳥價、月餅照片、一頁式假廣告、冒

用百年老店名義、假網頁、限時特價、劣質商品中國

大陸製作、健康疑慮等。 

活動二：什麼是一頁式廣告 

（一）T：請學生觀賞影片中，什麼是一頁式廣告？在

網路購物遇到詐騙怎麼辦？如何辨別網路購物陷阱？

播放「一頁式廣告 小心有詐！」新聞來源：民視異言

堂/ 2021.11.22 

S1：冒用廠商名字、肖像及包裝。  

S2：活動倒數計時、吸引搶購。  

S3：數量有限。 

S4：低價、價格便宜。 

S5：畫面以假亂真。 

S6：貨到付款或信用卡付款。 

S7：所有購買資訊都在一個頁面。 

S8：免運費、七天鑑賞期。 

 

資料來源：玉珍齋臉書 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

學習單 

 

 

 

 

 

 

 

 

 

 

18min 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.youtube.com/watch?v=PI2_5M7rNh4
https://www.youtube.com/watch?v=PI2_5M7rNh4
https://www.youtube.com/watch?v=1CLj10j81no
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（二）T總結歸納一頁式廣告特徵及網購陷阱。 

 右 圖 圖 片 來 源 ： yahoo! 新 聞

/2025.09.25 

   詐騙集團透過臉書等社群平台放置廣

告，打造外觀吸睛卻僅有單一頁面的假

購物網站，並冒用知名品牌或肖像。網

購最好透過品牌官方網站或可信賴的購物平台進行交

易。 

活動三：一頁式廣告詐騙特徵檢查表 

 （一）T發下一頁式廣告詐騙特徵檢查表，兩人 

一組討論，請學生依據圖片寫出疑惑的地方以及想法

（T行間巡視）。 

以下為學生討論作品： 

來源：網路新聞圖片 

 

 

 

 

10min 
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歸納學生想法： 

1.一雙鞋原價 1980元，現在只賣 198元，打 1

折，不可能這麼便宜。 

2.白沙屯是拜媽祖的廟宇，不太可能賣球鞋。 

3.沒有網址和聯絡資訊，很奇怪。 

4.買一雙就免運費，不太可能，老闆會虧錢。 

來源：網路新聞圖片 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

右圖：學生分組討論進

行一頁式廣告錯誤訊

息。 
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歸納學生想法： 

1.價格太便宜不敢想像。 

2.食物不應該有那麼長的鑑賞期。 

3.沒有電話的聯絡資訊，很奇怪。 

4.寫錯字可能圖片不是正版。 

活動四：師生歸納 

1.T請學生回想並發表本節課上課重點及省思。 

2.S 回應：一頁式廣告上的訊息需要看清楚，尤其不能

貪小便宜，以為撿到便宜貨，結果上當了。 

3.T：記住以下幾點，防範「一頁式詐騙」：選擇官方

平台購物、謹慎點擊廣告連結、勿輕信社群媒體上的

購物廣告，特別是價格明顯低於市價者。查驗網站真

偽：注意網址是否為正牌品牌網域等。 

第一節結束 

 

 

 

 

 

 

 

 

 

 

 

 

2min 

 

活動一：情境題（下圖遊戲機圖片以 AI下指令生成） 

   T：小明在社群媒體上看到一則「限時搶購」的超

便宜遊戲機廣告，是一個看起來很專業但只有一頁的

網站。商品價格非常吸引人，網站上還說有「數量有

限」和「最後優惠」。小明很心動，想直接下單，但

他覺得好像哪裡怪怪的...你覺得小明應該怎麼辦？ 

   T：說明學習單的問題。兩人一組討論小明想直接

下單的心情；小明覺得怪怪的地方？給小明建議。 

  

15min 
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S1 

 

S2 

 

S3 

 

S4 

 

S5 

 

S1 

 

S2 

 

S3 

 

S4 

 

S5 
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S1 

 

S2 

 

S3 

 

S4 

 

S5 

 

活動二：師生歸納 

（一）T請學生並發表學習單省思。 

（二）S回應： 

      S1：如果不確定，可以上官網查或去事實查核

網站查看看。 

      S2：看到限時搶購確實很心動，但是購買之前

要先思考，一分錢一分貨，先問大人比較安心。 

活動三：聰明網購沒煩惱 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

5min 
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T 播放「國泰防詐小學堂」影片（影片來源：國泰

人壽/2025.01.14），請學生觀賞影片中可疑之網購資

訊。 

T請學生回饋： 

1.網路購物送好康，很有可能是詐騙。 

2.要選安全的網路電商或交易平台。 

活動四：中年級進行識詐反詐宣導 

    師生共同討論宣導重點  

1.超低價陷阱及貨到級付款陷阱。 

2.檢視網址、查證官方平台、冷靜思考不衝動。 

 

 

 

 

 

10min 

 

 

 

10min 

教學省思 

結合五年級上學期健康課的反詐騙單元，以及中

秋節的月餅一頁式廣告詐騙新聞，引導學生深入分析

媒體內容。第一堂課，先讓學生當偵探找出並描述一

頁式廣告詐騙網站的定義與常見特徵，透過影片說明

並舉例網路購物詐騙的潛在風險。由於挑選的影片連

結學生生活，因此學生在參與討論時表現專注並能辨

識寫出一頁式廣告詐騙資訊。第二堂課選擇以情境及

AI 生成圖片引起學習動機，學生的思辨驗證能力提升

了。透過播放「國泰防詐小學堂」影片，學生思考影

片主角買手機的心理轉折並討論主角的網購行為及潛

在風險，學生能逐步培養批判與反思的能力。 

媒體識讀除了培養學生批判思考能力，也能使學

生的視野不受侷限。欣見學生的行動宣導，用學生聽

得懂的語言說明，站在學生的立場思考，「少就是

多」，這堂課很有意義。 

 

 

  

 

 

 

 

 

右圖：學生至中年級進行識詐反詐宣導 

https://www.youtube.com/watch?v=Ze5RfUBdEqU

